ENTRUST

Integration der Privileged
Access Security Solution von
CyberArk mit nShield Connect

HSM von Entrust

Diese kombinierte L&ésung bekampft Bedrohungen fur
Zugangsdaten von privilegierten Benutzerkonten

ECKPUNKTE

» Stellt eine zusatzliche Sicherheitsschicht
fUr einen sicheren privilegierten Zugriff
bereit

* Schutzt und verwaltet wichtige
kryptographische SchlUssel automatisch

* Erleichtert die Prufung und Einhaltung
von Datensicherheitsvorschriften

e Halt die FIPS- und Common-Criteria-
Sicherheitsnormen ein

Moderne Cyber-Bedrohungen machen sich
Insider-Privilegien zunutze, um das Herz des
Unternehmens anzugreifen. Sich vor diesen
raffinierten Attacken zu schitzen, bedeutet
eine echte Herausforderung. Haufig
werden sie erst entdeckt, wenn sie bereits
irreparablen Schaden angerichtet haben.
CyberArk hat eine ganz neue Kategorie
zielgerichteter Sicherheitsldsungen
entwickelt, die vor Cyber-Bedrohungen
schutzen, bevor die Angriffe eskalieren.

Die Privileged Access Security Solution von
CyberArk kann mit nShield® Connect HSM
von Entrust (einschliel3lich der XC-Modelle)
integriert werden, um kryptographische
SchlUssel zu schutzen und zu verwalten,

WEITERE INFORMATIONEN AUF ENTRUST.COM/HSM

die genutzt werden, um auf Tresore oder
Dateien innerhalb der L&sung von CyberArk
zuzugreifen. So sind hohe Sicherheit, doppelte
Kontrolle und hohe VerflUgbarkeit garantiert.
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Gerate und Plattformen fur den Benutzerzugriff

Die Integration der Privileged Access Security Solution
von CyberArk nShield Connect HSM von Entrust bietet
eine zuséatzliche Sicherheitsschicht, um die Schlissel
zu verwalten, die genutzt werden, um auf Tresore oder
Dateien innerhalb der L6sung von CyberArk zuzugreifen.



Stellt eine zusatzliche Sicherheitsschicht fur

einen sicheren privilegierten Zugriff bereit

Die Lésung: CyberArk Privileged
Access Security Solution™ mit
nShield-Connect-Hardware-
Sicherheitsmodulen (HSM)

von Entrust

Die Privileged Access Security Solution von
CyberArk ist eine einheitliche Plattform,
mit der Unternehmen die Konten aller
privilegierten Benutzer verwalten und
schutzen konnen. Die Ldsung sichert
Zugangsdaten einschliellich Passwortern
und SSH-Schllsseln und kontrolliert

den Zugriff auf diese Konten. DarUber
hinaus isoliert sie privilegierte Sitzungen

im Zusammenhang mit Prufungen und
forensischer Analyse und zeichnet diese auf.

Gemeinsam mit den nShield HSM von
Entrust sorgt sie fur die maximale Sicherheit
der kryptographischen SchlUssel, die
verwendet werden, um auf Tresore und
Dateien innerhalb der Losung von

CyberArk zuzugreifen.

Das nShield Connect HSM ist ein
leistungsstarkes, netzwerkgebundenes
Gerat, das die wichtigen Schlussel
kryptographischer Anwendungen schutzt
und verwaltet. Es speichert diese SchlUssel
innerhalb robuster, zertifizierter Grenzen
und schitzt so sensible und vertrauliche
Daten vor Kompromittierung und
Offenlegung. HSM bieten eine bewahrte
und prufbare Mdglichkeit zur Sicherung
wertvoller kryptographischer Schlissel
und Materialien.
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Warum nShield Connect HSM
von Entrust mit der Privileged
AccessSecurity Solution

von CyberArk?

nShield Connect HSM bieten einen

nach FIPS 140-2 und Common Criteria
zertifizierten Vertrauensanker fUr SchlUssel,
die von der Losung von CyberArk
verwendet werden. nShield Connect HSM:

* schitzen und verwalten die SchlUssel,
die Unternehmenspassworter
innerhalb sorgfaltig ausgelegter
kryptographischer Grenzen
verschlUsseln, damit diese
ausschlieBlich fUr den autorisierten
Zweck verwendet werden.

* gewahrleisten mithilfe ausgereifter
Management-, Speicher- und
Redundanzfunktionen die Verfugbarkeit
von SchlUsseln. So ist garantiert, dass
bei Bedarf jederzeit darauf zugegriffen
werden kann.

 bieten leistungsstarke UnterstUtzung fur
die immer héher werdenden Ansprlche
von Unternehmen

Die Integration der Privileged Access
Security Solution von CyberArk mit
NnShield Connect HSM von Entrust bietet
eine zusatzliche Sicherheitsschicht, um
kryptographische Schllssel zu verwalten,
die genutzt werden, um auf Tresore oder
Dateien innerhalb der Losung von
CyberArk zuzugreifen.



Stellt eine zusatzliche Sicherheitsschicht fur

einen sicheren privilegierten Zugriff bereit

CyberArk

CyberArk ist der weltweit fUhrende
Anbieter fUr die Sicherheit privilegierter
Benutzerkonten, einem wichtigen
Bestandteil der IT-Sicherheit. Seine
Loésungen tragen dazu bei, Daten,
Infrastrukturen und Assets in Unternehmen,
in der Cloud und der DevOps-Pipeline zu
schutzen. CyberArk bietet eine umfassende
Losung zur Reduzierung des Risikos

durch privilegierte Benutzerkonten und
Geheimnisse, die branchenweit ihresgleichen
sucht. Die fUhrenden Unternehmen weltweit
vertrauen beim Schutz vor externen
Angriffen und boswilligen Insidern auf das
Unternehmen, darunter mehr als die Halfte
der Fortune-500-Unternehmen. CyberArk
ist weltweit tatig und hat seinen Sitz in
Petach Tikva, Israel. Die US-amerikanische
Niederlassung befindet sich in Newton,
Massachusetts. Das Unternehmen unterhalt
zudem BUros in ganz Amerika, Europa, im
mittleren Osten, im asiatisch-pazifischen
Raum und in Japan.

www.cyberark.com

HSM von Entrust

NnShield HSM von Entrust gehéren zu den
leistungsstarksten, sichersten und am
einfachsten integrierbaren HSM-Lb&sungen
am Markt. So erleichtern sie die Einhaltung
regulatorischer Vorschriften und bieten
hochste Daten- und Anwendungssicherheit
fur Unternehmen sowie Finanz- und
Regierungsbehdrden. Unsere einzigartige
Security World-Architektur fur die
SchlUsselverwaltung bietet starke, granulare
Kontrolle Uber den Zugriff auf und die
Nutzung von Schllsseln.

Weitere Informationen

Mehr Informationen zu den nShield HSMs
von Entrust finden Sie auf entrust.com/HSM.
Auf entrust.com erfahren Sie zudem mehr
Uber die digitalen Sicherheitsldésungen fur
ldentitaten, Zugriff, Kommunikation und
Daten von Entrust.


http://www.cyberark.com
http://entrust.com/HSM
http://entrust.com

Mehr Informationen zu
Entrust nShield HSMs

HSMinfo@entrust.com

entrust.com/HSM

UBER ENTRUST CORPORATION

Entrust ermoglicht vertrauenswurdige Identitaten und
Zahlungen sowie verlasslichen Datenschutz und halt damit die
Welt sicher in Bewegung. Ein nahtloses und sicheres Umfeld
ist heute mehr denn je unerlasslich, sei es bei GrenzUbertritten,
beim Einkaufen, beim Zugriff auf E-Government-Dienste oder
beim Einloggen in Unternehmensnetzwerke. Entrust bietet

fUr genau diese Interaktionen eine untbertroffene Bandbreite
an Losungen fur digitale Sicherheit und die Ausstellung von
Berechtigungsnachweisen. Mit 2.500 Mitarbeitern und einem
weltweiten Partnernetzwerk ist Entrust fUr Kunden in Gber 150
Landern tatig, die sich bei ihren sensibelsten Operationen auf
uns verlassen.
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